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RESUMO

Atualmente, a tecnologia ¢ muito usada na comunicagdo pessoal, para o trabalho e outras
finalidades, mas ndo ha grande preocupacao com a seguranca dos dados enviados ou
recebidos. Mesmo sem perceber, muitas empresas sofrem ataques cibernéticos, deixando
seus dados vulneraveis, sendo que essas falhas na seguranga podem prejudicar a imagem
da corporacdo. Assim, os funciondrios das empresas que operam sistemas computacionais
devem ser treinados e conscientizados sobre os reais perigos ocultos na internet e redes
de computadores, em geral. O objetivo deste trabalho foi apresentar dados gerais sobre
seguranca (prote¢ao fisica e virtual), levantar os principais incidentes de seguranca
digital, analisar e indicar meios de protecdo de dados. Foram utilizados varios sites que
reportam ataques, sendo o principal deles o Cert.br, que uma referéncia no Brasil na area.
Pode-se concluir que os principais ataques sao DNS malicioso, Incidentes, Honeyposts e
Spam, sendo o incidente ou ataque do tipo Spam o que mais cresceu ultimamente, em
200%, havendo uma forte recomendacao as pessoas e as empresas a instalagao ou reforcos
nos recursos de firewalls e antivirus para combater este.

Palavras-chave: Ataques cibernéticos. Prevencao a riscos. Protecdo de dados. Riscos. Seguranca.

1 INTRODUCAO

O principal objetivo dos ataques cibernéticos € a coleta dados, como de sites de
bancos, institui¢des financeiras, organiza¢des médicas, etc., que podem ser vendidos para
o mercado negro, ou para outras finalidades, as novas tecnologias e a integragcdo entre
elas trazem consigo novos pontos de ataque. Conforme a tecnologia evolui, a defesa da
informagao também deve evoluir.

De acordo com Furnell e Thomson (2009), um dos maiores problemas e ameacas
verificados na implementacao de praticas e procedimentos na seguranca da informacgao
sdo os usuarios. Um estudo realizado em 2017 pela Norton Cyber Segurity Insights
Report afirmou que o Brasil é o segundo em crimes cibernéticos, com 62 milhdes de
brasileiros vitimas desses crimes, o que representa 61% da populagdo adulta conectada
do pais.

A seguranga cibernética ¢ um conjunto de técnicas que protegem as informacgoes
armazenadas nos computadores que sdo transmitidas pelas redes de comunicagdo, como
a internet. Para que ocorra a prote¢do, as empresas devem, inicialmente, reconhecer uma

ameaca ou uma invasao, seguida da andlise de qual tipo de dado foi atacado e quais as
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melhores ferramentas para resolver o caso. Com essas informacdes, deve ser montado um
novo molde de seguranga, acrescentado novas barreiras e, por ultimo, deve ocorrer a
execugao dessa seguranga, para evitar o invasor ou ameaga.

O objetivo deste trabalho foi apresentar dados gerais sobre seguranga (protegao
fisica e virtual), levantar os principais incidentes de seguranga digital, analisar e indicar
meios de protecao de dados, no sentido de orientar as pessoas e empresas a se defenderem
contra estes.

2 MATERIAL E METODOS

Esse trabalho foi realizado a partir de levantamento de dados de vérios sites de
monitoramento de ataques cibernéticos, tendo como principal o CERT.br, que ¢ o Grupo
de Resposta a Incidentes de Seguranca para a Internet no Brasil, mantido pelo NIC.br, do
Comité Gestor da Internet no Brasil. E responsavel por tratar incidentes de seguranga em
computadores que envolvam redes conectadas a Internet no Brasil.

Atua como um ponto central para notificagdes de incidentes de seguranga no
Brasil, provendo a coordenagao e o apoio no processo de resposta a incidentes e, quando
necessario, colocando as partes envolvidas em contato.

Além do processo de tratamento a incidentes em si, o CERT.br também atua
através do trabalho de conscientizagdo sobre os problemas de seguranga, da analise de
tendéncias ¢ correlagdo entre eventos na Internet brasileira e do auxilio ao
estabelecimento de novos CSIRTs no Brasil.

Estas atividades tém como objetivo estratégico aumentar os niveis de seguranca e

de capacidade de tratamento de incidentes das redes conectadas a Internet no Brasil.

3 RESULTADOS E DISCUSSAO
A partir das referéncias acessadas, pode-se observar na Figura 1, quantas

ocorréncias de ataques cibernéticos aconteceram no mundo, até 2019 (SonicWall, 2020).
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Figura 1- Variancia de ataques anuais
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Segundo esses dados, vem aumentando o niimero de ataques, esperando-se um
aumento significativo de ataques cibernéticos até o final de 2020, principalmente no
Brasil, pois segundo os dados da Apura (empresa especializada em Seguranca
cibernética), o levantamento mostra que ha 1.002.688 sites todos encontrados com as
palavras “coronavirus” e “covid” no dominio que sdo suspeitos de aplicar golpes, desde
o inicio da pandemia, no més de margo até agora devido a liberagdo do auxilio
emergencial e do adiantamento do FGTS, publicado no site Metropoles. devido a
pandemia de COVID-19, sendo que muitas pessoas ja perderam esse auxilio devido a
esses ataques. Muitos se sentem seguros para usar a internet, redes sociais, etc. mas,
segundo HARAN (2018), muitos usuarios ndo tém ciéncia dos riscos da superexposi¢io
em redes sociais € compartilham dados pessoais, como nimero de documentos, data de
nascimento, endereco residencial e vérios outros. E importante configurar de forma
adequada a privacidade de cada uma das plataformas que se usa, ndo expondo ao publico
as atividades pessoais de cada um, diariamente.

3.1 Como se prevenir de ataques na internet

Diante do grande ntimero de vitimas de fraudes, levanta-se a questdo do
responsavel pela seguranca do consumidor, em relagdo a possiveis golpes. Segundo o
presidente da Confederacao Nacional de Dirigentes Lojistas (CNDL), José César da
Costa, essa deve ser uma preocupacdo tanto da sociedade quanto das organizagdes
publicas e privadas. Em relacdo ao perfil das vitimas, Costa ainda chamou atengao para
um ponto importante: os consumidores com mais idade s3o os mais propensos as fraudes

na internet e, por isso, precisam estar ainda mais atentos aos habitos de compra na web.
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3.2 Consequéncias de ser vitima de fraudes digitais

Uma vitima desse tipo de golpe pode ter consequéncias bastante graves, como
cobranca de dividas que foram feitas em seu nome, além de multas, dificuldade de acesso
a alguns servicos, pois seu nome estara em instituigdes como a Centraliza¢ao de Servigos
dos Bancos (SERASA), empresa privada brasileira, que reune informacdes sobre pessoas
fisicas e juridicas que estdo com dividas financeiras (Serasa, 2020). “sujo”, gastos com
processos € com advogados para defesa. Deve ser ressaltado que nao sé pessoas fisicas
podem sofrer com isso, empresas grandes também podem ser vulneraveis. De acordo com
estudos da Gemalto, em 2014 foram roubados mais de 1 bilhdo de registros devido as
brechas de seguranca de dados, no mundo e as vitimas foram empresas de varejo e de
tecnologia, governos, instituigdes financeiras e pessoas fisicas. Em 2015, esse nimero foi
de quase 708 milhdes registrados, aproximadamente 22 registros roubados por segundo.

3.3 Cuidados necessarios

Com a tecnologia que se tem atualmente, ¢ dificil ndo utilizar algumas facilidades
como o armazenamento de informagdes na nuvem, ou realizar compras pela internet. No
entanto, providéncias devem ser tomadas para se evitar ataques cibernéticos.

O primeiro alerta é nunca armazenar informagdes importantes como senhas de sites,
dados de contas bancarias (nimero de conta e senhas) e dados de cartdo de crédito na
nuvem ou envia-las por e-mail ou redes sociais. O segundo alerta ¢ que caso seja
necessario enviar ou armazenar documentos ¢ dados, os mesmos devem ser
criptografados com senha, que deve ser repassada por outro meio de comunicagdo, a uma
pessoa ou empresa confidvel. O terceiro alerta seria ndo utilizar conexdes inseguras como
de wi-fi gratis para acessar aplicativos pessoais, como internet Bank e nunca utilizar
senhas 6bvias como nomes, sobrenomes, datas de aniversario, etc.

3.4 Os principais tipos de golpes na internet

A partir dos dados fornecidos pelo Cert, pode-se afirmar que principais técnicas
aplicadas sao DNS malicioso, Incidentes, Honeyposts e Spam. Estes serdo descritos a
seguir.

3.4.1 Servidor DNS malicioso

E um servidor que estd fornecendo respostas incorretas para nome(s) de
dominio(s) de institui¢des vitimas. O proposito desses servidores ¢ direcionar os usuarios
para sites falsos como sites clone dos originais. Na Figura 2 pode-se observar as
estatisticas dos servidores DNS maliciosos no Brasil e internacionais, onde se percebe um

comportamento similar e proporcional entre os dois tipos.
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Figura 2 - Servidores DNS fornecendo respostas incorretas para nomes de dominio
de terceiros
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Fonte: Cert(2020)
3.4.2 Estatisticas dos incidentes reportados ao cert.br

Um incidente de seguranga ¢ um evento de seguranga ou um conjunto deles,
confirmado ou sob suspeita de impactar a disponibilidade, integridade, confidencialidade
ou a autenticidade de um ativo de informagao, assim como qualquer violagdo da Politica
de Seguranga da Informagao e Comunicagdes da empresa.

Sao exemplos de incidentes de seguranca da informacgao: furto de equipamentos
que contenham informagdes institucionais, vazamento de informa¢des ndo publicas
(considerar que esta propriedade pode variar durante o ciclo de vida da informacao), e-
mails enviados sem autorizacao do remetente a partir do e-mail institucional ou pessoal,
e-mails suspeitos nao classificados como SPAM que principalmente tenham por
finalidade coletar informagdes pessoais e especialmente credenciais do sistemas das
empresas, comprometimento da integridade da informagdo, perda de informacdes
institucionais, etc.

Pode-se perceber, a partir da Figura 3, que as quantidades de incidentes variam
ano a ano e nao revelam nenhuma tendéncia nem de crescimento ou de queda, apenas um

destaque para o ano de 2014, com mais de 1 milhdo de incidentes.
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Figura 3-Total de incidentes reportados ao CERT.br por ano
Ano total

2020 318.697
2019 875.327
2018 676.514
2017 833.775
2016 647.112
2015 722.205
2014 1.047.031
2013 352.925
2012 466.029
2011 399.515
2010 142.844
2009 358.343
2008 222.528
2007 160.080
2006 197.892

Obs.: 2020 periodo de janeiro a junho

2005 68.000 [N
2004 75.722 IR
2003 54.607 N
2002 25.032
2001 12.301 N
2000 5.997 |
1999 3.107 |
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Incidentes
Fonte: Cert(2020)
3.4.3 Honeypots
O CERT.br mantém o Projeto Honeypots Distribuidos, uma rede distribuida
de honeypots de baixa interatividade em enderegos IP da Internet no Brasil. Este projeto
tem o objetivo de aumentar a capacidade de deteccdo de incidentes, correlagdo de eventos
e determinagdo de tendéncias de ataques no Brasil. Os Honeypots tornam-se atrativos
para os criminosos ao construirem vulnerabilidades de seguranca deliberadas. Por
exemplo, um honeypot pode ter portas que respondem a uma varredura de porta ou senhas
fracas. Portas vulneraveis podem ser deixadas abertas para atrair criminosos para o
ambiente do honeypot, em vez da rede ao vivo mais segura.
3.4.4 SPAM
Na pratica, segundo Alencar (2020), o SPAM ¢ uma mensagem eletronica que
chega ao usudrio sem a sua permissdo ou sem seu desejo em recebé-lo. Geralmente sdo
recebidas por e-mail, mas também podem circular pelas redes sociais ou comentarios de
blogs. Na maioria dos casos, a mensagem de SPAM promove algum produto ou servigo.
Mas, em outras situagdes, ele tem o objetivo simplesmente de difundir histérias falsas,
conhecidas como “hoax” ou conseguir os dados financeiros e pessoais dos usuarios.
3.5 Onde denunciar os golpes cibernéticos
Em caso de suspeita de tentativa de golpe na internet, o usuario pode denuncia-
lo para a Rede Nacional de Ensino e Pesquisa (RNP), que recebe dentincias de fraudes

eletronicas sobre links maliciosos e paginas de falsas instituicdes, através dos enderecos
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“artefatos(@cais.rp.br” ou phishing@cais.rnp.br. A dentincia também pode ser realizada
no Centro de Atendimento a Incidentes de Seguranca (CAIS) ou pelo CERT.br, que
também recebe denuncias de golpes na internet através do e-mail “abuse@cert.br”. Uma
alternativa ¢ a Policia Federal, que tem uma divisao especifica para tratar de golpes na
internet e crimes virtuais, recebendo as denuncias pelo e-mail “internet@dpf.gov.br”.
3.6 Comparativo dos tipos de ataque

De acordo com os dados de todas as pesquisas e as tabelas analisadas para elaboragao
deste trabalho, a partir de uma base de dados de 2020, os ataques em geral aumentaram
neste ano. Na Figura 5 tem-se dados de 2019 obtidos do CERT.br e uma estimativa de
como serdo esses dados no decorrer de 2020, onde apenas o ataque de DNS malicioso
decaiu e o ataque do tipo SPAM teve um crescimento bem destacado em 200%,
aproximadamente.

Figura 4- Grafico estatistico de golpes cibernéticos, escala em milhdes
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Fonte: Cert(2020)
4 CONCLUSOES

Com o grande avanco da tecnologia também ha um grande avanco dos crimes
digitais, neste ano pode-se observar a diferenca entre as quantidades de ataques feitos
referente ao ano passado e anteriores.

O levantamento revelou um grande crescimento dos ataques do tipo Spam, onde
se tem os e-mails e seus anexos como principal veiculo de atuagdo deste tipo de golpe de
envio de mensagens em massa, refor¢cando as recomendacdes as pessoas € as empresas
que uma boa frente de como combater Spam € o uso de firewalls e anti-virus, responsaveis

pelo monitoramento de todo o trafego de dados (entrada e saida). Por meio deles, ocorre
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a libera¢do ou bloqueio de acessos especificos de acordo com a defini¢do de normas
internas de seguranca da organizacao.

Os riscos da utilizacdo da tecnologia sempre estardo presentes, sendo tarefa de
todos, a adocdo de condutas preventivas, quanto ao envio e recep¢ao de dados, pois a

maior parte da populagdo utiliza a internet de forma imprudente.
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